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Introducción 

 
El presente documento de seguridad contiene las medidas de seguridad administrativa, física y técnica 
aplicables a los sistemas de tratamiento de datos personales de la esta área universitaria con el fin 
de asegurar la integridad, confidencialidad y disponibilidad de la información personal que éstos 
contienen.  
 
Su propósito es identificar los sistemas de tratamiento de datos personales que posee esta área 
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios 
de cada sistema y las medidas de seguridad concretas implementadas. 
 
Este modelo pretende brindar a las áreas universitarias homogeneidad en la redacción, organización y 
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas 
de seguridad para la protección de los datos personales.  
 
El marco jurídico del documento de seguridad se regula por el capítulo II de la Ley General de Protección 
de Datos Personales en Posesión de Sujetos Obligados, publicada el 26 de enero de 2017, que establece 
un conjunto mínimo de medidas de seguridad que cada dependencia o entidad universitaria deberá 
considerar al perfilar su estrategia de seguridad para la protección de los datos personales bajo su 
custodia, según el tipo de soportes —físicos, electrónicos o ambos— en los que residen dichos datos y 
dependiendo del nivel de protección que tales datos requieran. 
 
Específicamente los artículos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales 
de Protección de Datos Personales para el Sector Público, publicados en el Diario Oficial de la Federación 
el 26 de enero de 2018, así como del 20 al 31 de los Lineamientos para la protección de datos personales 
en posesión de la Universidad Nacional Autónoma de México, publicados en la Gaceta UNAM el 25 de 
febrero de 2019.  
 
El cimiento del formato de documento de seguridad es la aplicación de un enfoque basado en los riesgos 
de los activos universitarios, específicamente los datos personales y los soportes que los resguardan. 
Además, el formato considera el tamaño y estructura de la institución, objetivos, clasificación de la 
información, requerimientos de seguridad y procesos que se precisan en razón de los activos que posee 
esta Máxima Casa de Estudios, lo cual se encuentran contemplado en el estándar internacional en materia 
de seguridad de la información ISO/IEC 27002:2013 “Tecnología de la información - Técnicas de seguridad 
- Código de práctica para los controles de seguridad de la información”. 
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Cargo*: Servicios profesionales 
Funciones*: Asistente, permisos para editar el cuestionario, opciones y 

redacciones, así como descargar reportes consecutivos y de 
avance de los estudios. 

Obligaciones*: Análisis de la información generada de las encuestas. 

Nombre del usuario 2 Eréndira Jiménez Jiménez 
Cargo*: Servicios profesionales 
Funciones*: Encuestadora 
Obligaciones*: Aplicar la encuesta de seguimiento a egresados de la UNAM 
Nombre del usuario 3 Sandra Elizabeth Vázquez Abundes 
Cargo*: Servicios profesionales 
Funciones*: Encuestadora 
Obligaciones*: Aplicar la encuesta de seguimiento a egresados de la UNAM 
Nombre del usuario 4 Sandra Pérez Jiménez 
Cargo*: Servicios profesionales 
Funciones*: Encuestadora 
Obligaciones*: Aplicar la encuesta de seguimiento a egresados de la UNAM 
Nombre del usuario 5 Amanda Vega García 
Cargo*: Servicios profesionales 
Funciones*: Encuestador 
Obligaciones*: Aplicar la encuesta de seguimiento a egresados de la UNAM 
Nombre del usuario 6 Miguel Ángel Herrera Ortiz 
Cargo*: Servicios profesionales 
Funciones*: Encuestador 
Obligaciones*: Aplicar la encuesta de seguimiento a egresados de la UNAM 
Nombre del usuario 7 Martha Claudia Nava Ambriz 
Cargo*: Jefa del departamento 
Funciones*: Supervisar avance de los estudios (todos los permisos 

posibles del programa)  
Obligaciones*:  
Nombre del usuario 8 Felipe Iván González Lucas  
Cargo*: Servicios profesionales 
Funciones*: Analista y desarrollador 
Obligaciones*: Analizar, observar la integridad de la información y verificar 

el correcto funcionamiento 
Nombre del usuario 9 David Pérez Jacome 
Cargo*: Servicios profesionales 
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La implementación de las bitácoras para el control o monitoreo de los sistemas de tratamiento de 
datos personales desarrollan, actualizan o integran herramientas de software que permiten contar 
con soporte electrónico de registros y accesos.  

El responsable TIC y el asesor de seguridad están encargados de monitorear el archivo 
correspondiente a los accesos a las bases de datos, dichas bitácoras son generadas 
automáticamente por el manejador de base de datos correspondiente MS Sql, Posgres Sql, Mysql o 
aplicativo. 

Las bitácoras se almacenan en el mismo servidor, con acceso restringido a los administradores del 
manejador de base de datos. 

III. REGISTRO DE INCIDENTES: 
 
Establecer un registro a soportes físicos, como son perdida o alteración no autorizada de 
expedientes. 

Los incidentes electrónicos son alertados por el manejador de base de datos el cual guarda 
registros en las bitácoras. 

En caso de pérdida de los datos personales el responsable del sistema dará vista al titular de área 
universitaria para su cocimiento. Así como a los titulares de los datos afectados sobre la 
vulneración de su información. 

V. ACCESO A LAS INSTALACIONES 

1. Seguridad perimetral exterior Las oficinas están ubicadas dentro del Edifico D planta baja, este 
cuenta con circuito cerrado, vigilancia y puertas de acceso. 
 

2. Seguridad perimetral interior Para que un visitante tenga acceso a las oficinas del PVEAJU debe 
identificarse, además de registrarse en la recepción y solo se permite el acceso a la oficina a quien 
visita. 

 
VI. ACTUALIZACIÓN DE LA INFORMACIÓN CONTENIDA EN EL SISTEMA DE 
TRATAMIENTO DE DATOS PERSONALES 

El procedimiento para la actualización de los registros de egresados es mediante: 

1. Solicitud a la DGAE de la información de los egresados (ya titulados) de las generaciones 
requeridas; 

2. Formato de que llenan los egresados de la UNAM al tramitar su credencial de exalumno; 
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3. Los datos proporcionados por las asociaciones de exalumnos sobre sus agremiados; 
4. Los registros vía web de los exalumnos de la UNAM; 
5. Datos proporcionados por los mismos egresados durante las encuestas de seguimiento de 

egresados ya sea vía telefónica o a través de la página correspondiente; 
6. El interesado acude a las oficinas y con previa identificación proporciona sus datos 

personales para registrar, completar o actualizar su información personal.  

VII. PERFILES DE USUARIO Y CONTRASEÑAS 

Los usuarios deben ser trabajadores del PVEAJU, su acceso a los registros se realiza a través de 
las medidas de seguridad del dominio y las del manejador de la base de datos: 

1. Modelo de control de acceso: todo acceso es obligatorio mediante su usuario y contraseña 
del dominio; 

2. Perfiles de usuario y contraseñas en el sistema operativo de red: se cuenta con un SO Windows 
server el cual proporciona el dominio y los estándares de seguridad de los usuarios; 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de 
tratamiento de datos personales: Los manejadores de base de datos son Microsoft SQL Server, 
Posgre Sql, y Mysql los cuales proporciona la seguridad del acceso a las bases de datos; 

4. Administración de perfiles de usuario y contraseñas: El área de sistemas se encarga de 
crear las cuentas de usuarios tanto para el dominio PVE como para el manejador de base de 
datos, esto con previa acreditación del departamento de personal que asegura que los 
usuarios laboren en el PVEAJU y sus funciones requieran el acceso a la base de datos; 

5. Acceso remoto al sistema de tratamiento de datos personales: No aplica, no se tiene 
acceso remoto a la base de datos. 

 
VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE DATOS 

1. Los respaldos a las bases de datos se realizan de manera automática al BaaS (DGTIC), los 
respaldos a los aplicativos se realizan una vez a la semana aparte se genera otro respaldo al 
servidor Windows en una unidad externa y es de tipo incremental 3 veces a la semana y otros 
respaldos totales se realizan antes de cada periodo vacacional; 

2. En la nube de BaaS (DGTIC),  disco duro externo, para el incremental y respaldos totales, se generan 
varias copias cifradas y resguardadas fuera de las oficinas del PVEAJU por el encargado de cómputo 
de la dependencia. 

IX. PLAN DE CONTINGENCIA 

El plan de contingencia es ejecutado por el área de sistemas de la dependencia y consiste en reinstalar 
el SO, el manejador de la base de datos y restaurar el último respaldo de la base de datos, no se cuenta 
con sitios redundantes. 




































