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Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de la esta area universitaria con el fin
de asegurar la integridad, confidencialidad y disponibilidad de la informacidon personal que éstos
contienen.

Su propdsito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios
de cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion, organizacion y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas
de seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo II de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece
un conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria debera
considerar al perfilar su estrategia de seguridad para la proteccién de los datos personales bajo su
custodia, segun el tipo de soportes —fisicos, electrénicos 0 ambos— en los que residen dichos datos y
dependiendo del nivel de proteccidon que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales
de Proteccién de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacién
el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales
en posesion de la Universidad Nacional Auténoma de México, publicados en la Gaceta UNAM el 25 de
febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los riesgos
de los activos universitarios, especificamente los datos personales y los soportes que los resguardan.
Ademas, el formato considera el tamafio y estructura de la institucidn, objetivos, clasificacion de la
informacion, requerimientos de seguridad y procesos que se precisan en razon de los activos que posee
esta Maxima Casa de Estudios, lo cual se encuentran contemplado en el estandar internacional en materia
de seguridad de la informacion ISO/IEC 27002:2013 “ Tecnologia de /a informacion - Técnicas de seguridad
- (ddigo de prdctica para los controles de seguridad de la informacion”.
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1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

PROGRAMA DE VINCULACION CON LOS EGRESADOS
Y ACADEMICOS JUBILADOSDE LA UNAM

Identificador unico* PVEAJU DB

(Nombre del sistema Al) * Base de datos de egresados del PVEAJU

Datos personales (sensibles o no) | ¢ Datos de identificacion: Nombre, domicilio, teléfono
contenidos en el sistema*: particular, teléfono celular, correo electronico, estado

civil, firma, RFC, CURP, lugar de nacimiento, fecha de
nacimiento, nacionalidad, edad, fotografia;

e Datos laborales: Empresa donde labora, domicilio de
trabajo, teléfono institucional, actividades
extracurriculares, puesto, antigliedad;

e Datos académicos: Trayectoria educativa.

Responsable*:

Nombre*: M.I. Humberto Ferrer Camacho
Cargo*: Encargado TIC
Funciones*: Administracion de base de datos, resguardo, concentracion

y consistencia de bases de datos auxiliares de exalumno.
Administracion y supervision de la BD, generacion de

Obligaciones*:

reportes.
Encargados:

(Nombre del Encargado 1%*) M.I. Humberto Ferrer Camacho

Cargo*: Encargado TIC

Funciones*: Administracion de base de datos, resguardo, concentracion
y consistencia de bases de datos auxiliares de exalumno.

Obligaciones*: Administracion de la BD, supervision de esta, generacion de
reportes.
Encargados:

(Nombre del Encargado 2*) Mat. José Maria Campana Valenzuela

Cargo*: Asesor de seguridad

Funciones*: Mantenimiento, desarrollo de aplicaciones para la
alimentacion de la BD

Obligaciones*: Integracion de datos proporcionados de diversas fuentes a
la Base de Datos de exalumnos, generacion de respaldos.

(Nombre del Encargado 3*) Maria Carmen Reyna Ramos Gonzalez

Cargo*: Asistente de Procesos

Funciones*: Apoyo en las tareas de respaldo.

Obligaciones*: Apoyo en respaldos, consulta de registros.
Usuarios:
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(Nombre del Usuario 1%)
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Elvia Ventura Martinez

Cargo*:

Asistente ejecutivo (secretaria)

Funciones*:

Capturar los registros de exalumnos

Obligaciones*:

Captura y actualizacion de la informacion de los exalumnos

Identificador unico*

PVEAJU_SSE

(Nombre del sistema A2) *

Sistema de sequimiento de egresados UNAM

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos personales en general:

e Datos de identificacion: Nombre, teléfono particular,
teléfono celular, correo electronico, estado civil, fecha de
nacimiento, edad, numero de hijos, formacion vy
ocupacion de los padres.

e Datos laborales: puesto, teléfono institucional,
actividades, puesto, nombre de institucion, entidad,
sector.

Datos patrimoniales: ingresos
Datos académicos: Trayectoria educativa, promedio,
examenes extraordinarios, titulado, opinion sobre

institucion.
Responsable*:
Nombre*: Lic. Martha Claudia Nava Ambriz
Cargo*: Jefe de departamento de la encuesta de seguimiento de

egresados

Funciones*:

Planear y organizar las actividades a realizar

Obligaciones*:

Supervisar el manejo de informacion

Encargados:

Nombre del Encargado 1

Martha Claudia Nava Ambriz

Cargo*:

Jefe de departamento de la encuesta de seguimiento de
egresados

Funciones*:

Planear y organizar las actividades a realizar

Obligaciones*:

Supervisar el manejo de informacion

Nombre del Encargado 2

Felipe Ivan Gonzalez Lucas

Cargo*:

Analista del seguimiento

Funciones*:

Planear el desarrollo y funcionalidades del software, extraer
y manejar la informacion para depuracion y procesamiento.

Obligaciones*:

Implementar medidas de seguridad y asegurar la integridad
de los datos

Usuarios:

Nombre del usuario 1

Maria Guadalupe Maldonado Gonzalez
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Funciones*:

Asistente, permisos para editar el cuestionario, opciones y
redacciones, asi como descargar reportes consecutivos y de
avance de los estudios.

Obligaciones*:

Andlisis de la informacion generada de las encuestas.

Nombre del usuario 2

Eréndira Jiménez Jiménez

Cargo*:

Servicios profesionales

Funciones*:

Encuestadora

Obligaciones*:

Aplicar la encuesta de seguimiento a egresados de la UNAM

Nombre del usuario 3

Sandra Elizabeth Vazquez Abundes

Cargo*:

Servicios profesionales

Funciones*:

Encuestadora

Obligaciones*:

Aplicar la encuesta de seguimiento a egresados de la UNAM

Nombre del usuario 4

Sandra Pérez Jiménez

Cargo*:

Servicios profesionales

Funciones*:

Encuestadora

Obligaciones*:

Aplicar la encuesta de seguimiento a egresados de la UNAM

Nombre del usuario 5

Amanda Vega Garcia

Cargo*:

Servicios profesionales

Funciones*:

Encuestador

Obligaciones*:

Aplicar la encuesta de seguimiento a egresados de la UNAM

Nombre del usuario 6

Miguel Angel Herrera Ortiz

Cargo*:

Servicios profesionales

Funciones*:

Encuestador

Obligaciones*:

Aplicar la encuesta de seguimiento a egresados de la UNAM

Nombre del usuario 7

Martha Claudia Nava Ambriz

Cargo*:

Jefa del departamento

Funciones*:

Supervisar avance de los estudios (todos los permisos
posibles del programa)

Obligaciones*:

Nombre del usuario 8

Felipe Ivan Gonzalez Lucas

Cargo*:

Servicios profesionales

Funciones*:

Analista y desarrollador

Obligaciones*:

Analizar, observar la integridad de la informacion y verificar
el correcto funcionamiento

Nombre del usuario 9

David Pérez Jacome

Cargo*:

Servicios profesionales
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Desarrollador auxiliar

Obligaciones*:

Probar cada commit que se sube a produccion, detectar
oportunamente las fallas, bugs y errores graficos del
software

Identificador unico*

PVEAJU_Registro

(Nombre del sistema A3) *

Sistema de registro web de egresados

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos personales en general:

e Datos de identificacion: Nombre, teléfono particular,
teléfono celular, direccion, correo electronico, estado
civil, fecha de nacimiento, edad.

e Datos académicos: Trayectoria educativa, titulado.

Responsable*:

Nombre*: M.I. Humberto Ferrer Camacho

Cargo*: Encargado TIC

Funciones*: Desarrollo del sistema, administracion y resguardo de los

registros de exalumnos.

Obligaciones*:

Administracion del sistema y supervision.

Encargados:
Nombre del Encargado 1 M.I. Humberto Ferrer Camacho
Cargo*: Encargado TIC

Funciones*:

Desarrollo del sistema, administracion y resguardo de los
registros de exalumnos.

Obligaciones*:

Administracion del sistema y supervision.

Usuarios:
Nombre del usuario 1 M.I. Humberto Ferrer Camacho
Cargo*: Encargado TIC

Funciones*:

Desarrollo del sistema, administracion, resguardo, de los
registros de exalumnos.

Obligaciones*:

Desarrollar, utilizar, administrar el sistema para
garantizar el resguardo de los datos personales.

Identificador unico*

PVEAJU Asociaciones

(Nombre del sistema A4) *

Registro de Asociaciones y Agrupaciones de
Egresados y Académicos Jubilados de la UNAM

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos personales en general:

e Datos de identificacion: Nombre, teléfono particular,
teléfono celular y correo electronico.

e Datos académicos: Numero de cuenta y entidad
académica de procedencia.

Responsable*:

Nombre*: Lic. Juan Mauricio Lépez Mergold

Cargo*: Subdirector asociaciones de egresados

Funciones*: e Integrar, el expediente de las Agrupaciones, Asociaciones

o Sociedades civiles de egresados que soliciten su
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registro en la UNAM.
e Proporcionar orientacion a los egresados que soliciten su
integracion a alguna asociacion registrada ante el

Programa.
Obligaciones*: e Resguardar los datos personales de los miembros de las
asociaciones contenidos en los registros.
Encargados:
Nombre del Encargado 1 Lic. Juan Mauricio Lopez Mergold
Cargo*: Subdirector asociaciones de egresados
Funciones*: e Integrar el expediente de las agrupaciones, asociaciones

o sociedades civiles de egresados que soliciten su
registro en la UNAM.

e Proporcionar orientacion a los egresados que soliciten su
integracion a alguna asociacion registrada ante el
Programa.

Obligaciones*: e Resguardar los datos personales de los miembros de las

asociaciones contenidos en los registros.

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico™* PVEAJU DB

(Nombre del sistema A1*) | Base de datos de egresados del PVEAJU
Tipo de soporte:* Electrénico

Descripcion:* Base de datos relacional

Caracteristicas del lugar | Alojamiento en servidor privado del PVEAJU, ubicado en el mini
donde se resguardan los | data center (oficina 8) del PVEAJU.
soportes:*

. Sarvidor MBD
Ennulador Frewal

Base de davos
/ =4 " ) {/
- s §
g = L
) ’ —

g Equipos locales

Servico WEB

Solo el personal que labora en dicho Programa puede acceder a
las oficinas del Programa de Vinculacion con los Egresados y
Académicos Jubilados de la UNAM, en caso de ser visitante debe
estar debidamente identificado, Unicamente visita al que es
requerido y solo el personal autorizado accede al mini data center.

Pagina 7 de 35



VNIVERSDAD NAacjoNaL
AVFNMA DE
MEXICO

Documento de Seguridad de datos personales FEns A
del Programa de Vinculacién con los Egresados y % “
Académicos Jubilados de la UNAM "nge°

Identificador unico™* PVEAJU_SSE

(Nombre del sistema A2*) | Sistema de seguimiento de egresados UNAM
Tipo de soporte*: Electronico

Descripcion*: Base de datos, hoja de calculo

Caracteristicas del

soportes*:

lugar
donde se resguardan los

Alojamiento en servidor del Programa de Vinculacion con los
Egresados y Académicos Jubilados de la UNAM vy servidor web
Medidas de seguridad: contrasenas de red, en archivos en web

Sarvidor MBD
_i

[y

g Equipos locales

Servico WEB

Base de datos

-
E

|
|
\:

(L1
RSN

Diagrama de la arquitectura de seguridad

Identificador unico™*

PVEAJU_Registro

(Nombre del sistema A3%*)

Sistema de registro web de egresados

Tipo de soporte:*

Electronico

Descripcion:*

Base de datos

Caracteristicas del

soportes:*

lugar
donde se resguardan los

Alojamiento en servidor privado del PVEAJU, ubicado en el mini
data center (oficina 8) del PVEAJU.

Medidas de seguridad: Solo el personal que labora en el
Programa puede acceder al mini data center, utilizacion de
contrasenas de red y de archivos en el servidor web

Sanv

Ador MBD Base de datos
I
e

Enrutador

|
|

(T
-

Equipos locales

enico WEB

Diagrama de la arquitectura de seguridad

Identificador unico™*

PVEAJU Asociaciones

(Nombre del sistema A4*)

Registro de Asociaciones y Agrupaciones de Egresados y
Académicos Jubilados de la UNAM

Tipo de soporte:*

Fisico y electronico

Descripcion:*

Hojas de calculo, expediente digitalizado en PDF y fisicos.

Caracteristicas del

soportes:*

lugar
donde se resguardan los

Archivero PVEAJ-53, primer archivero oficina 4 del PVEAJU y
equipo de computo de la misma oficina.
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4. ANALISIS DE BRECHA
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5. PLAN DE TRABAJO

En el presente documento con resolucion CTUNAM/550/2022 se contempla los sistemas de
tratamiento de datos personales Base de datos de egresados del PVEAJU, Sistema de
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seguimiento de egresados UNAM, Registro de egresados y las Asociaciones de egresados. Para
la siguiente version contempla cubrir el manejo de proteccion de datos personales con
respecto a los sistemas transversales utilizados por el personal administrativo.
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6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
I TRANSFERENCIAS DE DATOS PERSONALES

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU _BD

(Nombre del sistema A1)* | Base de datos de egresados del PVEAJU

TRANSFERENCIAS DE DATOS PERSONALES
La transferencia de la informacion se realiza con los datos
cifrados a través de medios dpticos (cd-room o dvd-room)

Transferencias mediante el
traslado de soportes fisicos:
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Documento de Seguridad de datos personales P
del Programa de Vinculacién con los Egresados y ;E Il
Académicos Jubilados de la UNAM "nge°

VNIVERSDAD NACJONAL
AVFPNMA DE
MEXICO

Transferencias mediante el | a) Se realizan via mensajeria de la UNAM o de la dependencia,

traslado de soportes o en su defecto la que proporcione el destinatario;

electronicos: b) El paquete va debidamente rotulado y cerrado en un sobre;

¢) Todos los envios son a través de oficio el cual debe ser
acusado de recibido;

Transferencias mediante el | La informacion de datos personales solo se realiza en la red

traslado sobre redes | interna, no se transfiere a otras dependencias. Cada equipo
electronicas: debe estar integrado al dominio bajo las credenciales
pertinentes.

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEU_SSE

(Nombre del sistema A2)* | Sistema de seguimiento de egresados UNAM

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el No aplica
traslado de soportes fisicos:
Transferencias mediante el No aplica
traslado de soportes
electronicos:

Transferencias mediante el No aplica
traslado sobre redes
electronicas:

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU_Registro

(Nombre del sistema A3)* | Sistema de registro web de egresados

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | N0 aplica
traslado de soportes fisicos:
Transferencias mediante el | No aplica
traslado de soportes
electronicos:

Transferencias mediante el | No aplica
traslado sobre redes
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electronicas:

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU_Asociaciones

Registro de Asociaciones y Agrupaciones de Egresados y

- *
(Nombre del sistema A4) Académicos Jubilados de la UNAM

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | NO aplica
traslado de soportes fisicos:
Transferencias mediante el | No aplica
traslado de soportes
electronicos:

Transferencias mediante el | No aplica
traslado sobre redes
electronicas:

I.  RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Las instalaciones del Programa disponen de puertas de acceso restringido con cerradura para
mantener el control de entrada al personal. Con el fin de evitar accesos no autorizados a
documentacion y equipos de computo que contienen los sistemas de tratamiento de datos
personales.

2. El acceso a la documentacion de las asociaciones es restringido al personal de la subdireccion
de Asociaciones y a la Direccién de Area y General del PVEAJU, dicha informacion fisica esta
organizada en expedientes que estan en carpetas fisicas con nimeros de control. Esta
informacion esta almacenada en archiveros en la oficina 4.

3. Las cédulas de registro que son proporcionadas por los egresados al tramitar su credencial de
exalumno o al realizar sus tramites de titulacion, se mantienen en cajas rotuladas en la oficina
15 del PVEAJU.

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
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La implementacién de las bitacoras para el control o monitoreo de los sistemas de tratamiento de
datos personales desarrollan, actualizan o integran herramientas de software que permiten contar
con soporte electrénico de registros y accesos.

El responsable TIC y el asesor de seguridad estan encargados de monitorear el archivo
correspondiente a los accesos a las bases de datos, dichas bitacoras son generadas
automaticamente por el manejador de base de datos correspondiente MS Sql, Posgres Sql, Mysgl o
aplicativo.

Las bitacoras se almacenan en el mismo servidor, con acceso restringido a los administradores del
manejador de base de datos.

. REGISTRO DE INCIDENTES:

Establecer un registro a soportes fisicos, como son perdida o alteracion no autorizada de
expedientes.

Los incidentes electrdnicos son alertados por el manejador de base de datos el cual guarda
registros en las bitacoras.

En caso de pérdida de los datos personales el responsable del sistema dara vista al titular de area
universitaria para su cocimiento. Asi como a los titulares de los datos afectados sobre la
vulneracién de su informacion.

V. ACCESO A LAS INSTALACIONES

1.Seguridad perimetral exterior Las oficinas estan ubicadas dentro del Edifico D planta baja, este
cuenta con circuito cerrado, vigilancia y puertas de acceso.

2.Seguridad perimetral interior Para que un visitante tenga acceso a las oficinas del PVEAJU debe
identificarse, ademas de registrarse en la recepcién y solo se permite el acceso a la oficina a quien
visita.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES

El procedimiento para la actualizacion de los registros de egresados es mediante:

1. Solicitud a la DGAE de la informacion de los egresados (ya titulados) de las generaciones
requeridas;
2. Formato de que llenan los egresados de la UNAM al tramitar su credencial de exalumno;
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3. Los datos proporcionados por las asociaciones de exalumnos sobre sus agremiados;

4. Los registros via web de los exalumnos de la UNAM;

5. Datos proporcionados por los mismos egresados durante las encuestas de seguimiento de
egresados ya sea via telefénica o a través de la pagina correspondiente;

6. El interesado acude a las oficinas y con previa identificacion proporciona sus datos
personales para registrar, completar o actualizar su informacion personal.

VII. PERFILES DE USUARIO Y CONTRASENAS

Los usuarios deben ser trabajadores del PVEAJU, su acceso a los registros se realiza a través de
las medidas de seguridad del dominio y las del manejador de la base de datos:

1. Modelo de control de acceso: todo acceso es obligatorio mediante su usuario y contrasena
del dominio;

2. Perfiles de usuario y contrasefas en el sistema operativo de red: se cuenta con un SO Windows
server el cual proporciona el dominio y los estandares de seguridad de los usuarios;

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales: Los manejadores de base de datos son Microsoft SQL Server,
Posgre Sql, y Mysql los cuales proporciona la seguridad del acceso a las bases de datos;

4. Administracién de perfiles de usuario y contrasefias: El area de sistemas se encarga de

crear las cuentas de usuarios tanto para el dominio PVE como para el manejador de base de
datos, esto con previa acreditacion del departamento de personal que asegura que los
usuarios laboren en el PVEAJU y sus funciones requieran el acceso a la base de datos;

5. Acceso remoto al sistema de tratamiento de datos personales: No aplica, no se tiene
acceso remoto a la base de datos.

VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Los respaldos a las bases de datos se realizan de manera automatica al BaaS (DGTIC), los
respaldos a los aplicativos se realizan una vez a la semana aparte se genera otro respaldo al
servidor Windows en una unidad externa y es de tipo incremental 3 veces a la semana y otros
respaldos totales se realizan antes de cada periodo vacacional;

2. En la nube de BaaS (DGTIC), disco duro externo, para el incremental y respaldos totales, se generan
varias copias cifradas y resguardadas fuera de las oficinas del PVEAJU por el encargado de cémputo
de la dependencia.

IX. PLAN DE CONTINGENCIA

El plan de contingencia es ejecutado por el area de sistemas de la dependencia y consiste en reinstalar
el SO, el manejador de la base de datos y restaurar el Gltimo respaldo de la base de datos, no se cuenta
con sitios redundantes.
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7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1.Herramientas y recursos para monitoreo de la proteccion de datos personales

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_BD

(Nombre del sistema
A1)*

Base de datos de egresados del PVEAJU

Identificador unico*

PVEU_SSE

(Nombre del sistema
A2)*

Sistema de seguimiento de egresados UNAM

Identificador unico*

PVEAJU_Registro

(Nombre del sistema
A3)*

Sistema de registro web de egresados

Identificador unico*

PVEAJU_Asociaciones

(Nombre del sistema
A4)*

Registro de Asociaciones y Agrupaciones de Egresados y

Académicos Jubilados de la UNAM

Recurso*

Descripcion*

Control*

Logs de los manejadores de
las bases de datos.

Se realizan revisiones
aleatorias.

Los encargados de administrar
la base de datos realizan
dichas revisiones al manejador
de la base de datos (la licencia
del mismo es indefinida).

Carta de confidencialidad

El personal que manipula
informacion referente a los
datos personales firma una
carta de confidencialidad

La Lic. Martha Claudia Nava
Ambriz da a firmar y resguarda
dichos documentos.

Software antivirus

Se tiene antivirus por
computadora

Los equipos cuentan con el
antivirus bitdefender, cuya
licencia fue proporcionada por
la DGTIC
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Firewall

Documento de Seguridad de datos personales
del Programa de Vinculacién con los Egresados y
Académicos Jubilados de la UNAM "

Firewall fisico Fortigate
modelo FG-80F

El responsable TIC administra

el equipo y analiza los registros
de actividades.

7.2.Procedimiento para la revision de las medidas de seguridad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_BD

(Nombre del sistema
Al)*

Base de datos de egresados del PVEAJU

Medida de seguridad*

Procedimiento*

Responsable*

Actualizacion

Periddicamente se aplican las
actualizaciones del manejador
de base de datos

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Monitoreo de estabilidad

Cotidianamente se revisa
Manejador de Base de Datos
(DBMS)

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_SSE

(Nombre del sistema
A2)*

Sistema de seguimiento de egresados UNAM

Medida de seguridad*

Procedimiento*

Responsable*
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Actualizacion

Periddicamente se aplican las
actualizaciones del manejador
de base de datos

Felipe Ivan Gonzalez Lucas
Analista del seguimiento

Documento de Seguridad de datos personales ST Esh
del Programa de Vinculacién con los Egresados y % “
Académicos Jubilados de la UNAM "no°

Monitoreo de estabilidad

Cotidianamente se revisa
Manejador de Base de Datos
(DBMS)

Felipe Ivan Gonzalez Lucas
Analista del seguimiento

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_Registro

(Nombre del sistema
A3)*

Sistema de registro web de egresados

Medida de seguridad*

Procedimiento*

Responsable*

Actualizacion

Periddicamente se aplican las
actualizaciones del manejador
de base de datos

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Monitoreo de estabilidad

Cotidianamente se revisa
Manejador de Base de Datos
(DBMS)

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_Asociaciones

(Nombre del sistema
A4)*

Registro de Asociaciones y Agrupaciones de Egresados y

Académicos Jubilados de la UNAM

Medida de seguridad*

Procedimiento*

Responsable*
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Resguardo de
instalaciones y equipo

Documento de Seguridad de datos personales
del Programa de Vinculacién con los Egresados y
Académicos Jubilados de la UNAM "

Verificar que no haya dafios
a oficina ni al equipo donde
se tiene resguardada la
informacion

Lic. Juan Mauricio Lopez Mergold
Subdirector asociaciones de
egresados

7.3.Resultados de la evaluacion y pruebas a las medidas de seguridad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_BD

(Nombre del sistema
A1)*

Base de datos de egresados del PVEAJU

Medida de seguridad*

Resultado de evaluacion*

Responsable*

Actualizacion

Equipos y aplicativos
actualizados

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Monitoreo de estabilidad

Sin encontrar fallos en el
sistema

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_SSE

(Nombre del sistema
A2)*

Sistema de seguimiento de egresados UNAM

Medida de seguridad*

Resultado de evaluacion*

Responsable*

Actualizacion

Equipos y aplicativos
actualizados

Felipe Ivan Gonzalez Lucas
Analista del seguimiento
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Sin encontrar fallos en el Felipe Ivan Gonzalez Lucas
sistema Analista del seguimiento

Monitoreo de estabilidad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU_Registro
(AI;‘)’:‘ bre del sistema Sistema de registro web de egresados
Medida de seguridad* Resultado de evaluacion* Responsable*
. Equipos y aplicativos M.I. Humberto Ferrer Camacho
Actualizacion actualizados Encargado TIC
. - Sin encontrar fallos en el M.I. Humberto Ferrer Camacho
Monitoreo de estabilidad .
sistema Encargado TIC

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU_Asociaciones
(Nombre del sistema Registro de Asociaciones y Agrupaciones de Egresados y
A4)* Académicos Jubilados de la UNAM

Medida de seguridad* Resultado de Responsable*

evaluacion*

Lic. Juan Mauricio Lopez Mergold
Subdirector asociaciones de
egresados

Resguardo de Instalaciones y equipo en
instalaciones y equipo buen estado

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1. Programa de capacitacion a los responsables de seguridad de datos personales
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A la fecha, no se ha implementado un programa de capacitacion formal y especializado dirigido a

los responsables de las areas encargadas de la seguridad de los datos personales, que contemple
los lineamientos normativos y las mejores practicas en la materia.

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_BD

(Nombre del sistema
Al1)*

Base de datos de egresados del PVEAJU

de seguridad de datos
personales, segunda

seguridad para el
manejo de datos

septiembre de
2024

Actividad* Descripcion* Duracion* Cobertura*
Curso de Analisis de Conocer las
riesgo y Documento medidas de

M I. Humberto Ferrer
Camacho

Seguridad Técnicas
para la Proteccion de
Datos Personales

seguridad para el
manejo de datos
personales

septiembre de
2021

edicion personales
. Conocer las Maria Carmen Reyna
Curso de Medidas de . g y
medidas de Ramos Gonzalez

Curso de Medidas de
Seguridad Técnicas
para la Proteccion de
Datos Personales

Conocer las
medidas de
seguridad para el
manejo de datos
personales

17 al 28 de febrero
de 2020

M I. Humberto Ferrer
Camacho

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_SSE

(Nombre del sistema
A2)*

Sistema de seguimiento de egresados UNAM

Actividad*

Descripcion*

Duracion*

Cobertura*
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Curso de Analisis de
riesgo y Documento
de seguridad de datos
personales, segunda

Conocer las
medidas de
seguridad para el
manejo de datos

Documento de Seguridad de datos personales
del Programa de Vinculacién con los Egresados y
Académicos Jubilados de la UNAM

septiembre de
2024

Lic. Martha Claudia Nava
Ambriz

riesgo y Documento
de seguridad de datos
personales, 3a edicion

edicion personales
L Conocer las
Curso de Analisis de )
medidas de

seguridad para el
manejo de datos
personales

octubre de 2024

Lic. Martha Claudia Nava
Ambriz

Curso de Analisis de
riesgo y Documento
de seguridad de datos
personales, 3a edicion

Conocer las
medidas de
seguridad para el
manejo de datos
personales

octubre de 2024

Felipe Ivan Gonzalez
Lucas

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEAJU_Registro

(Nombre del sistema

Sistema de registro web de egresados

de seguridad de datos
personales, segunda

seguridad para el
manejo de datos

A3)*

Actividad* Descripcion* Duracion* Cobertura*
Curso de Analisis de Conocer las
riesgo y Documento medidas de

septiembre de
2024

M I. Humberto Ferrer
Camacho

Seguridad Técnicas
para la Proteccion de
Datos Personales

seguridad para el
manejo de datos

edicion personales
. Conocer las Maria Carmen Reyna
Curso de Medidas de . , y
medidas de Ramos Gonzalez

septiembre de
2021

Seguridad Técnicas

seguridad para el

personales
_ Conocer las 17 al 28 de febrero | M I. Humberto Ferrer
Curso de Medidas de medidas de del 2020 Camacho
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para la Proteccion de
Datos Personales

manejo de datos
personales

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU_Asociaciones

(Nombre del sistema Registro de Asociaciones y Agrupaciones de Egresados y

A4)* Académicos Jubilados de la UNAM
Actividad* Descripcion* Duracion* Cobertura*
No aplica No aplica No aplica No aplica
8.2. Programa de difusion de la proteccion a los datos personales

Actualmente no se cuenta con un programa de difusion de la proteccion de datos personales

9. MEJORA CONTINUA

9.1.Actualizacion y mantenimiento de sistemas de informacion

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU BD

(Nombre del sistema Base de datos de egresados del PVEAJU

Al1)*
Actividad* Descripcion* Duracion* Cobertura*
Se realizan De 1 a 2 horas, Se cubre en su totalidad
Mantenimiento del actualizaciones que se realizan las actualizaciones de los
DBMS periddicas y fuera de hora pico | DBMS, realizada por los
manejo de fallos de trabajo administradores
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Dependiendo del
tipo de problema,
el tiempo puede
variar de horas a
un dia.

Rectificacion de

registros con errores

Se recuperan los
registros afectados
y se procede a su
correccion

Documento de Seguridad de datos personales
del Programa de Vinculacién con los Egresados y
Académicos Jubilados de la UNAM

Se corrigen los registros
para garantizar la
integridad de la base de
datos

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador PVEAJU_SSE
unico*
(Nombre del . .
sistema A2)* Sistema de seguimiento de egresados UNAM
Actividad* Descripcion* Duracion* Cobertura*

Rectificacion de
registros

Se rectifica la integridad y
veracidad de los status de
egresados y sus teléfonos,
asi como las fechas de
aplicacion

Mensualmente
haciendo pausas
en la captura de
las encuestas

Impacta la base de
datos de produccion,
el sistema que utilizan
los encuestadores

Integracion de

Continuamente se
implementan mddulos para

Todos los sistemas
digitales del
seguimiento,

brechas

de captura o la
malversacion de los datos o
sus relaciones

. . - Constante .

modulos automatizar actividades que incluyendo las

antes eran manuales versiones de prueba o
desarrollo
Constantemente se corrigen .
Py Todos los sistemas
errores en el codigo o el L
o . digitales del
. disefio del flujo de datos -

Correccion de . seguimiento,

que pudiesen causar errores | Constante

incluyendo las
versiones de prueba o
desarrollo

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador
unico*

PVEAJU_Registro
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(Nombre del
sistema A3)*

Documento de Seguridad de datos personales
del Programa de Vinculacién con los Egresados y
Académicos Jubilados de la UNAM

Sistema de registro web de egresados

Actividad*

Descripcion*

Duracion*

Cobertura*

Mantenimiento
del DBMS

Se realizan actualizaciones
periddicas y manejo de
fallos

De 1 a 2 horas, que
se realizan fuera de
hora pico de trabajo

Actualizacion del DBMS,
realizada por los
administradores

Rectificacion con
registros con
errores

Se recuperan los registros
afectados y se procede a su
correccion

Dependiendo del
tipo de problema el
tiempo de varia de
horas incluso un dia

Se corrigen los registros para
garantizar la integridad de la
base de datos

Actualizacion de
aplicativo

Al ser identificado algun
Bug es corregido o

agregada una funcionalidad.

Dependiendo del

tipo de problema, el
tiempo puede variar
de horas a un dia.

Solucion del problema.

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

libre de humedad y otros
elementos que lo dafien.

I'dt_ent:kﬁcador PVEAJU_Asociaciones
unico
(Nombre del Registro de Asociaciones y Agrupaciones de Egresados y Académicos Jubilados
sistema A4)* de la UNAM
Actividad* Descripcion* Duracion* Cobertura*
Mantener los expedientes
Resguardo fisicos en un lugar seguro Permanente Todos los expedientes

fisicos

9.2.Actualizacion y mantenimiento de equipo de computo

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM
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Identificador unico* PVEAJU BD

(Nombre del sistema

A1)* Base de datos de egresados del PVEAJU

Identificador unico* PVEU_SSE

(Nombre del sistema

A2)* Sistema de seguimiento de egresados UNAM

Identificador unico* PVEAJU_Registro

(Nombre del sistema Sistema de registro web de egresados
A3)*
Identificador unico* PVEAJU_Asociaciones
(Nombre del sistema Registro de Asociaciones y Agrupaciones de Egresados y Académicos
A4)* Jubilados de la UNAM
Actividad* Descripcion* Duracion* Cobertura*

Instalacion de la version
institucional software
BitDefender y
actualizaciones
automaticas.

10 minutos en
promedio

Actualizaciones de

antivirus En todos los equipos

Aplicacion de ultimas
Actualizaciones de SO | actualizaciones del SO Una hora en promedio | En todos los equipos
correspondiente.

9.3.Procesos para la conservacion, preservacion y respaldos de informacion

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU BD
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(Nombre del sistema
A1)*

Documento de Seguridad de datos personales
del Programa de Vinculacién con los Egresados y
Académicos Jubilados de la UNAM

Proceso*

Descripcion*

Responsable*

Respaldo de bases de
datos en servidor remoto
BaaS (DGTIC)

Respaldos automaticos de las
bases de datos y aplicativos.
Estos respaldos se generan
diario o semanalmente, estan
cifrados y se alojados en la
nube BaaS de la DGTIC.

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Respaldo de bases de
datos en medios fisicos.

Respaldos manuales realizados
de las bases de datos y
almacenados en un equipo
distinto y en disco de duro
portatil que queda en custodia
del responsable TIC. Todo
respaldo de BD queda cifrado.

M.I. Humberto Ferrer Camacho
Encargado TIC

Mat. José Maria Campafia
Valenzuela

Asesor de seguridad

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico*

PVEU_SSE

(Nombre del sistema
A2)*

Sistema de seguimiento de egresados UNAM

Proceso*

Descripcion*

Responsable*

Respaldo de bases de
datos en servidor remoto
BaaS (DGTIC)

Respaldos automaticos de las
bases de datos y aplicativos.
Estos respaldos se generan
diario o semanalmente, estan
cifrados y se alojados en la
nube BaaS de la DGTIC.

M.I. Humberto Ferrer Camacho
Encargado TIC

Respaldo de la base
integrada del seguimiento
a egresados

Se hace un respaldo mensual
de toda la base en un log de
postgress y también se exporta
a archivos .csv que se guardan

Felipe Ivan Gonzalez Lucas
Analista del seguimiento
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en diferentes equipos de
computo de la oficina.

Eréndira Jiménez Jiménez
Encuestadora

Sandra Elizabeth Vazquez

El sistema genera un Abundes

archivo .json con todos los Encuestadora
Respaldo de cada datos de la encuesta que
encuesta mediante acaba ser aplicada, el Sandra Pérez Jiménez
archivos locales json encuestador lo descarga y Encuestadora

almacena en el servidor de

windows y en su equipo. Amanda Vega Garcia

Encuestador

Miguel Angel Herrera Ortiz
Encuestador

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* | Sistema de seguimiento de egresados UNAM

(Nombre del sistema | PVEAJU_Registro
A3)*

Proceso* Descripcion* Responsable*

Respaldos automaticos de las
bases de datos y aplicativos.
Estos respaldos se generan diario | M.I. Humberto Ferrer Camacho
o semanalmente, estan cifrados y | Encargado TIC

se alojados en la nube BaaS de la
DGTIC.

Respaldo de bases de
datos en servidor
remoto BaaS (DGTIC)

Respaldos manuales realizados de
Respaldo de bases de las bases de datos y almacenados | M.I. Humberto Ferrer Camacho

datos en medios fisicos. | en un equipo distinto y en disco Encargado TIC

de duro portatil que queda en
custodia del responsable TIC.
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Todo respaldo de BD queda
cifrado.

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU_Asociaciones
(Nombre del sistema Registro de Asociaciones y Agrupaciones de Egresados y
Al)* Académicos Jubilados de la UNAM

Proceso* Descripcion* Responsable*

Al realzarse un cambio den el
expediente se realiza una
Respaldo de versiones copia previa anadiendo la
fecha, esta copia se realiza
localmente.

Lic. Juan Mauricio Lopez Mergold
Subdirector de asociaciones

Se realizan copias manuales y
Respaldo en la nube del aleatorias de la totalidad de Lic. Juan Mauricio Lopez Mergold
PVEAJU los expedientes al servidor de | Subdirector de asociaciones

archivos del PVEAJU.

9.4.Procesos de borrado seguro y disposicion final de equipos y componentes
informaticos

Programa de Vinculacion con los Egresados y Académicos Jubilados de la UNAM

Identificador unico* PVEAJU BD

(Nombre del sistema

A1)* Base de datos de egresados del PVEAJU

Identificador unico* PVEU_SSE

(Nombre del sistema

A2)* Sistema de seguimiento de egresados UNAM
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del Programa de Vinculacién con los Egresados y
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PVEAJU_Registro

(Nombre del sistema
A3)*

Sistema de registro web de egresados

Identificador unico*

PVEAJU_Asociaciones

(Nombre del sistema
A4)*

Registro de Asociaciones y Agrupaciones de Egresados vy

Académicos Jubilados de la UNAM

Proceso*

Descripcion*

Responsable*

Borrado seguro de discos
duros

Borrado del disco duro
utilizando software
especializado (Eraser)

M.I. Humberto Ferrer Camacho
Encargado TIC

Borrado seguro de
memorias

Borrado de la memoria
utilizando software
especializado (Eraser)

M.I. Humberto Ferrer Camacho
Encargado TIC

Destruccion de material de
almacenamiento (dvd, cd-
room)

Destruccion de los discos.

Responsable del area
encargada de la seguridad de
los datos personales.

Destruccion de expediente

Los expedientes son triturados.

Responsable del area
encargada de la seguridad de
los datos personales.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE

DATOS PERSONALES

La persona interesada debera acudir a las oficinas del PVEAJU, presentar por escrito la solicitud de
cancelacion de su informacion en nuestras bases de datos, misma que debe estar acompafiada por una
copia de su identificacion oficial y especificar el motivo de la cancelacion.

A) Su informacion que sera eliminada es: Datos de identificacion: Nombre, domicilio, teléfono
particular, teléfono celular, correo electronico, estado civil, firma, RFC, CURP, lugar de nacimiento,
fecha de nacimiento, nacionalidad, edad, fotografia; datos laborales: Empresa donde labora,
domicilio de trabajo, teléfono institucional, actividades extracurriculares, puesto, antigiiedad;

ingresos; datos académicos: Trayectoria educativa, promedio,

examenes extraordinarios, titulado, opinion sobre institucion.

datos patrimoniales:
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B) El DATOS DEL SISTEMA DE TRATAMIENTO DE ATS PERSONALES QUE SERA CANCELADO:
¢ Denominacion

* Motivo de la cancelacion

Una vez que cumpla los requerimientos, se proceda a la busqueda de los registros y a su eliminacion lo
cual puede tardar 7 dias habiles

11. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de
quienes revisaron el
presente documento:

Responsable del | M 1. Humberto Ferrer Camacho
desarrollo: Jefe del departamento de sistemas
y responsable TIC.

hferrerc@unam.mx
ext. 48116

Reviso: Lic. Filiberto Chavez Tovar
Director de planeacion y
organizacion

filiberto.chavez@unam.mx
ext. 26060

Autorizo: Mtro. Alejandro Obregén Parlange
Subdirector de planeacion

aobregon@unam.mx
ext. 48115

Fecha de aprobacion: 11 de abril de 2025

Fecha de actualizacion: | 11 de abril de 2025
25 de agosto de 2022
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